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摘  要：基于元胞自动机理论和静态贝叶斯博弈，研究无线传感器网络（WSN）中恶意程序的传染模型。首

先，依据元胞自动机理论，建立了 WSN 中恶意程序的传染模型。然后，基于静态贝叶斯博弈预测恶意程序的

传染行为，得到博弈双方基于贝叶斯纳什均衡（Bayesian Nash equilibrium，BNE）确定的最优行动，并将其

应用到上述传染模型，从而揭示恶意程序在 WSN 中的传染动力学特征。研究结果表明，该模型能揭示恶意程

序在 WSN 中的传染行为，得到各种状态传感节点的数量随时间变化的动态演化趋势，对有效抑制 WSN 恶意

程序传染有理论指导意义。 
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Abstract: The theoretical model for the malware infection in wireless sensor networks (WSN) based on cellular au-

tomaton and static Bayesian game was studied. Firstly, the malware infection model of WSN based on cellular au-

tomaton was built. Secondly, the malware infection dynamics in WSN was predicted based on the static Bayesian 

game, through which malware and WSN systems would determine their optimal actions by Bayesian Nash equilib-

rium (BEN). Then the BEN was applied to the malware infection model to study the spatiotemporal dynamics char-

acteristics of malware infection. Research results show that the proposed model can effectively predict the infection 

dynamics propagation process of malware in WSN, and the evolution trend of sensor nodes in various states with 

time, which are of significance for people to formulate measures to reduce the propagation speed of malware. 
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1  引言 

恶意程序是对网络、系统、数据等具有恶意

攻击性和严重破坏力的程序，常见的有木马、

蠕虫、计算机病毒等。研究表明[1-4]，由于无线

传感器网络（WSN）具有网络特性，并且传感

节点具有资源有限、通信半径受限等特点，所

配置的防御措施也较弱，非常容易遭受恶意程

序攻击。恶意程序一旦利用网络漏洞、传感节

点的系统及软硬件漏洞入侵，会快速感染周围

的邻居节点，并在其中广泛传染。然后，恶意

程序通过窃取或者破坏传输数据、阻塞网络等

手段破坏 WSN 的正常通信，甚至采用耗尽传感

节点能量的方式使其处于死亡状态，使整个

WSN 瘫痪。 

WSN 所具有的自组织、动态拓扑和能量有限

的特点，决定了每个传感节点在通信时有自己的

决策。实际上，恶意程序在 WSN 中传染时，传感

节点将采用驻留在其中的入侵检测系统对它进行

防御，它们之间的行为是一种博弈行为[5-9]，因此

WSN 中的恶意程序传染问题很适合利用博弈论

进行研究。目前，已有不少论文利用博弈论研究

WSN 中的安全问题。Shen 等人[10]基于微分博弈

研究了 WSN 中恶意程序的传染动力学与防御机

制。王晋东等人[11]提出了一种基于静态贝叶斯博

弈针对恶意攻击的不确定性的最优防御策略选取

方法，使策略选取可操作性更强。Cheng[12]基于微

分博弈提出了一种针对 WSN 攻防双方的策略具

有随时间变化特点的入侵检测模型，通过求解微

分博弈纳什均衡得到了最优检测策略。Chen 等人[13]

基于演化博弈提出了一种主动防御恶意程序攻击

WSN 的方法。Sedjelmaci 等人[14]基于贝叶斯博弈

提出了一种针对入侵检测系统（intrusion detec-

tion system，IDS）存在误检率的问题的检测模型，

该模型能够在网络资源受限的情况下提高检测

成功率。 

对于 WSN 中的恶意程序传染问题，许多学者

使用传染病理论、元胞自动机理论、马尔可夫链

及平均场理论来研究其传染过程。然而，由于传

感节点的能量有限，真实环境中 WSN 的节点只会

与其周围的节点通信，因此，基于元胞自动机理

论的 WSN 更接近于真实环境中的 WSN，而且研

究表明元胞自动机不仅能有效克服基于平均场方

法只能反映恶意程序传染的平均趋势的问题，也

能克服马尔可夫链建立的随机模型缺乏空间概

念、而不适合描述恶意程序传染动态特征的问题。

沈士根等人[15]利用传染病和马尔可夫链等理论，

提出了一种针对受恶意程序传染的 WSN 可生存

性评估方法。Singh 等人[16]基于微分方程稳定性提

出了一个 WSN 的蠕虫病毒传播模型，研究了通

信半径和节点分布密度对蠕虫传播的影响。王小

明等人[17]基于元胞自动机研究了恶意程序在移动

WSN 中的传染行为。宋玉蓉等人[18]研究了恶意程

序在自适应网络中的传染模型。Wang 等人[19]基于

元胞自动机理论和演化博弈论，刻画了 WSN 中恶

意程序的传染过程。Feng 等人[20]基于 SRIS 模型

和微分动力学理论，研究了 WSN 中蠕虫传播的动

力学特征，并对其传播稳定性进行了分析。曹玉

林等人[21]根据传染病理论建立了恶意程序传播的

动力学模型。赵金皓等人[22]通过流行病理论和恶

意程序的扩散方程，提出了一种节点状态时空动

力学分析方法。Sayad 等人[23]以蠕虫传播和补丁

防御为例，基于扩展的流行病理论给出了一种

WSN 中的信息传播模型。Byun 等人[24]提出了一

种 WSN 基于元胞自动机（cellular automaton，CA）

的节点调度算法，在保证节点间能量节约的同时，

提高了网络的覆盖质量。基于元胞自动机理论的

WSN 更接近于真实环境中的 WSN，可以更精确

地研究恶意程序在 WSN 中的传染动态特征。但

是，上述参考文献没有反映 WSN 中基于元胞自动

机的恶意程序传染模型。 

本文基于静态贝叶斯博弈和元胞自动机理
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论，建立了 WSN 中恶意程序的传染模型，并对其

传染动力学特征进行了分析。首先，根据元胞自

动机的离散特性，将 WSN 中的元素与元胞自动机

的特征值进行映射，定义了元胞空间、元胞状态、

元胞邻居和状态转换规则集等模型要素。然后，

通过建立 WSN 系统和恶意程序之间的静态贝叶

斯博弈模型，对恶意程序的传播行为进行了预测，

并将所得的贝叶斯纳什均衡应用到基于元胞自动

机的恶意程序传染模型，从而揭示恶意程序在

WSN 中的传染动力学特征，并证明了其模型的有

效性。 

2  网络模型 

为简化研究，本文假设 WSN 部署在一个方形

的二维空间中，传感节点在其中随机均匀分布。

设 N 个传感节点随机均匀分布在一个边长为 L 的

正方形区域内，该区域可以分割为多个小方格，

每个小方格用二维坐标表示其空间位置，如图 1

所示。记传感节点分布密度为λ，则： 

 N
L L

λ =
×

  （1）  

 
图 1  WSN 的网络模型 

由于每个传感节点都能与以自身为圆心、 r

为通信半径的圆内的其他传感节点进行通信，所

以每个传感节点的平均邻居节点数 iM 可表示为： 

 2int( π )iM rλ≈   （2） 

其中， int( )i 表示取整。 

3  恶意程序传染模型及传染行为预测 

3.1  基于元胞自动机的恶意程序传染模型  

使用元胞自动机建立恶意程序传染模型，事

实上是要定义不同特征条件下（包括恶意程序攻

击特性、传染环境等）元胞空间、元胞状态、元

胞邻居和状态转换规则集等模型要素[24]。 

定义 1  基于二维元胞自动机（CA）建立

的 WSN 恶意程序传染模型 AC={ }C,Q,V,F ，其

中， C 表示元胞空间， Q 表示元胞有限状态集

合，V 表示元胞邻域集合， F 表示元胞状态转

换规则函数。 

定义 2  元胞空间C 是指 N 个传感节点随机

均匀分布的二维空间。 

本文的元胞空间是一个边长为 L 的正方形虚

拟网格，设网格的每个正方形单元格边长为 1，即

该正方形虚拟网格由L L× 个小单元格组成，一个小

单元格即代表一个元胞空间，网格中的 N 个传感

节点即分布在其中的 N 个元胞。任意一个元胞在

元胞空间的位置可以用该网格中的水平坐标 i 和

垂直坐标 j 唯一标识，用 ci,j 表示处于(i, j)坐标的

传感节点或元胞，则：  

 { }, |1 ,i jC c i j L= ≤ ≤   （3） 

定义 3  元胞有限状态集合 {S,I,D}Q = 。 

元胞状态是指元胞在某一时刻 t 所呈现的可

观察状态，包括易感状态S、感染状态 I 和死亡状

态 D。其中，S是指传感节点处于容易被恶意程

序感染的状态；I 是指传感节点处于已被恶意程序

感染的状态；D 是指传感节点由于其能量消耗殆

尽或硬件物理损坏而无法正常工作的状态，此时

不再参与恶意程序传染。这样，ci,j 元胞在 t 时刻

的状态可表示为： 

 ,

1 S
( ) 0 D

1 I
i j

t
t t

t
ϕ

⎧
⎪= ⎨
⎪−⎩

，元胞在时刻处于 状态

，　元胞在时刻处于 状态

，元胞在时刻处于 状态

  （4） 
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受各种因素的影响，元胞的 3 个状态 I、S 和

D 随着时间是不断转换的，转换概率如图 2 所示。

处于 S 状态的元胞被恶意程序感染后将以 β 概率

转换为 I状态，后文将通过静态贝叶斯博弈求得 β

值，用以预测元胞状态的动态转换行为；由于能

量消耗或者硬件损坏，处于 S 状态的元胞会以η

概率转换为 D 状态。另外，处于 I 状态的元胞会

以ε 概率转换为 D 状态。 

 

图 2  传感节点状态转换关系图 

定义 4  元胞领域集合 ,={ |1 , }i jV v i j L≤ ≤ ，

其中， Vi, j 表示节点 i, jc 的元胞邻居。 

由于元胞领域是由元胞的最大通信距离即

传感节点的通信半径 r 决定的，所以节点 i, jc 的

邻居 i, jv 为： 

{ }2 2
, , | ( ) ( ) ,1 ,i j x yv c x i y j r x y L= − + − ≤ ≤ ≤ （5）       

定义 5  元胞状态转换规则函数集合

,{ ( ) |1 , }i jF t i j Lϑ= ≤ ≤ ，其中， ( )i, j tϑ 表示节点

i, jc 在 t 时刻的状态转换规则函数。 

由于节点 i, jc 在 t 时刻的状态由它在 1t − 时刻

节点自身的状态 ( 1)i, jφ t − 和其邻居 i, jv 所处的状态

( 1)
i, jvφ t − 共同决定，故构造状态转换函数如下： 

 
,, ,( ) ( ( 1), ( 1), ( ))

i ji j i j vt f t t tϑ ϕ ϕ ι= − −   （6） 

其中， ( )tι 表示各种状态之间的转换概率。 

对于任何一个在 1t − 时刻处于 S 状态的节点

Sn ，经过一个离散时间到 t 时刻后，该节点受到

处于感染状态的邻居节点的感染，获得感染的概

率会随着处于感染状态的邻居节点数目的增加而

变大。在 t 时刻，记节点 Sn 被感染的概率为 SI ( )tι ，

不被感染的概率为 SS ( )ι t ，死亡概率为 SD ( )ι t ，则： 

 SI ( ) 1 (1 )ktι β= − −   （7） 

 SS ( ) 1 [1 (1 ) ]ktι η β= − − − −   （8） 

 SD ( )tι η=   （9） 

其中， k 是 1t − 时刻节点 Sn 具有已感染邻居节点

的个数，即： 

 
, , ,

( ( 1) 1)
x y i jc v x y

k tϕ
∈

= − = −∑   （10） 

节点 Sn 从 1t − 时刻到 t 时刻，其状态 S
, ( )i jφ t 改

变如下： 

 S
,

1       1 (1 ) ( ) 1
( ) 0      ( )<1 (1 )

1    0< ( )<

k

k
i j

t
t t

t

β ι

ϕ η ι β
ι η

⎧ − −
⎪

= − −⎨
⎪−⎩

， ≤ ≤

， ≤

，

  （11）    

对于任何一个处于 I 状态的节点 In ，经过一

个离散时间到 t 时刻后，记节点 In 保持原状态的概

率为 II ( )ι t ，死亡概率为 ID ( )ι t ，则： 

 II ( ) 1tι ε= −   （12） 

 ID ( )tι ε=   （13） 

节点 In 从 1t − 时刻到 t 时刻，其状态 I
i, jφ 改变

如下： 

 III
,

1    ( ) 1
( )

0   0< ( )i j

t
t

t
ε ι

ϕ
ι ε

− <⎧
= ⎨ <⎩

， ≤

，
  （14） 

实际上，恶意程序与 WSN 博弈时，双方所拥

有的信息是不对称的，恶意程序在传染过程中无

法确定传感节点所处的状态，而恶意程序的策略

则是双方的共有信息。WSN 和恶意程序将会选择

各自的策略进行博弈，逻辑上可以认为双方是同

时行动的。因而，WSN 和恶意程序双方选择策略

的过程可以看作一个静态贝叶斯博弈，博弈的结

果用来预测恶意程序的传染行为。  
3.2  恶意程序传染行为的预测 

本文使用博弈论工具对恶意程序在 WSN 中

的传染行为进行建模[25]，构建了基于静态贝叶斯

博弈的恶意程序传染（malware infection based on 

static Bayesian game，MISBG）模型。该模型不仅

能模拟 WSN 系统和恶意程序之间的攻防行为，也

能合理有效地预测恶意程序的传染行为。 

定 义 6  模 型 MISBG 是 一 个 五 元 组
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=( , , , , )G B Θ P A μ ，其中： 

 {B a=“传感节点”参与者 ，“入侵检测  

}b系统”参与者 是一个包含两个参与者的 

集合。 
 a bΘ Θ Θ= × ，其中 { }S I= ,a a aθ θΘ 是参与者 a

的类型空间， S
aθ 表示 WSN 中处于 S 状态

的传感节点， I
aθ 表示 WSN 中处于 I 状态的

传感节点，已被恶意程序感染，会传染周

围的邻居节点； { }=b bθΘ 是参与者b 的类型

空间， bθ 表示 WSN 中的入侵检测系统。 

 : [0,1]P Θ 6 是参与者 a 的推断（先验概

率）。 ( )= ,1P ρ ρ− ，其中 ρ 表示 WSN 中

处于 I 状态的传感节点的概率，1 ρ− 表示

WSN 中处于 S 状态的传感节点的概率。 
 a bA A A= × ，其中 I={ ( )={infect,a a aA A θ  

Snon-infect}, ( )={non-infect}}a aA θ 是参与者

a 可以选择的动作集合， ={ ( )=b b bA A θ  

{defend,non-defend}}是参与者 b 可选择的

动作集合。 
 ( , )a bμ μ μ= ，其中 :a Aμ Θ× 6\ 是参与者

a的收益函数， :b Aμ Θ× 6\ 是参与者b 的

收益函数。 aμ 和 bμ 的支付矩阵如图 3 所示。 

 
图 3  MISBG 模型的支付矩阵 

为描述模型 MISBG 的支付矩阵，记α 和ω分

别为入侵检测系统的检测率和误报率， DC 为入侵

检测系统防御恶意程序传染所消耗的能量， IC 为

处于 I 状态的传感节点传染恶意程序所消耗的能

量。为强化节点之间的有效合作，本文设置了激

励能量 D( )R R C> 。处于 I 状态的传感节点如果传

染恶意程序时，被检测到，它将损失一份激励能

量，而入侵检测系统则收获一份激励能量；若没

有被检测到，它将收获能量 I( + )R Cφ φ > ，而入侵

检测系统将损失一份激励能量。相反，如果该传

感节点不传染恶意程序，它和入侵检测系统都将

收获一份激励能量。  

当参与者 a是 I 状态的节点时，若双方参与者

采取“纯策略对” infect defend（ ， ），对参与者 a而

言，若被成功检测，将损失 Rα− ；否则，将收获

(1 )α φ− ，因此，其支付为： 

 ID I= +(1 )au R Cα α φ− − −  （15） 

对参与者 b 而言，成功检测恶意程序将收获

Rα ，没有成功检测将损失 (1 )Rα− − ，因此，其

支付为： 

 ID D(2 1)bu R Cα= − −   （16） 

若双方参与者采取“纯策略对” infect（ ， 

non-defend），对参与者 a而言，其支付为： 

 IN I=au Cφ −   （17） 

而参与者b ，其支付为： 

 IN =bu R−   （18） 

若双方参与者采取“纯策略对” non-infect（ ， 

defend），对参与者 a而言，其支付为： 

 ND =au Rω   （19） 

而参与者b 的支付为： 

 ND D=bu R Cω− −   （20） 

若双方参与者采取“纯策略对” non-infect（ ， 

non-defend），对参与者 a而言，其支付为： 

 NN =au R   （21） 

而参与者b 的支付为： 

 NN =bu R   （22） 

当参与者 a是 S 状态的节点时，其支付可根

据上述计算式类推。 
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3.3  WSN 和恶意程序博弈的贝叶斯纳什均衡 

本文使用海萨尼转换求解贝叶斯均衡。具体

转换时，引入虚拟参与者——“自然”（T ），

由“自然”T 先行动，以随机概率 ρ 选择参与人 a

的类型，这样对于参与人b ，参与人 a的类型就由

不完全信息变成了完全不完美的信息。入侵检测

系统和传感节点之间的博弈经过海萨尼转换就可

以用如图 4 所示的博弈树表述。 

WSN 和恶意程序博弈的过程分析如下。 

定理 1  当 D (1 )
(2 )
C R

R
ω

ρ
ω α
+ +

<
+ +

 成立时，

MISBG 模型存在纯策略贝叶斯均衡。 
证明：  （1） 当参与者a选择纯策略 S( ( )=a aA θ  

{non-infect}, I( )={infect})a aA θ ，意味着当传感节点

属于易感节点时，总是选择动作 infect ，而当其属

于感染节点时，总是选择动作 non-infect 。因此，

对参与者 b 而言，选择动作 defend 和 non-defend

的期望收益分别是：  

 D

D

(defend) ((2 1) )

(1 )( )
b

E R C

R C
μ ρ α

ρ ω

= − − −

− +
  （23） 

以及： 

 (non-defend) (1 )
b

E R Rμ ρ ρ= − + −   （24） 

如果 (defend) (non-defend)
b b

E Eμ μ> ，即： 

 D (1 )
(2 1)
C R

R
ω

ρ
α ω
+ +

>
+ +

  （25） 

那么入侵检测系统的最优策略是 defend 。然

而，当入侵检测系统选择动作 defend ，传感节点

的最优策略不再是 infect 时，这是因为不等式： 

 I+(1 )R R Cω α α φ> − − −   （26） 

恒成立。因此， S( ( )={non-infect}a aA θ ， I( )=a aA θ  
{infect} ( )=defend)

bbA θ， 不是 MISBG 的纯策略贝

叶斯均衡。 
如果 (defend) < (non-defend)

b bμ μE E ，即： 

 D (1 )
(2 1)
C R

R
ω

ρ
α ω
+ +

<
+ +

  （27） 

那 么 入 侵 检 测 系 统 的 最 优 策 略 是

non-defend 。然而，当入侵检测系统选择动作，

传感节点的最优策略是 non-defend ，这是因为不

等式：  

 IC Rφ − >   （28） 

恒成立。因此， S( ( )={non-infect}a aA θ ， I( )=a aA θ  

{infect} ( )={non-defend})b bA θ， 是 MISBG 的纯策

略贝叶斯均衡。 
（2）当参与者选择纯策略 S( ( )={non-a aA θ  

infect}， I( )={non-infect})a aA θ ，意味着不管传感

节点属于易感节点还是感染节点，总是选择动作

non-infect ，而对于入侵检测系统而言，non-infect

动作的最优响应是 non-defend ，而对于传感节点

属于感染节点而言，针对入侵检测系统动作

non-defend 的最优响应是动作 infect ，这与纯策略
S( ( )={non-infect}a aA θ ， I( )={non-infect})a aA θ 相互

矛 盾 ， 因 此 ， S( ( )={non-infect},a aA θ I( )=a aA θ  

{non-infect}， ( )=non-defend)b bA θ 不是 MISBG 的

纯策略贝叶斯均衡。 

 
图 4  入侵检测系统和传感节点的博弈树 
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综上所述，当： 

 D (1 )
(2 1)
C R

R
ω

ρ
α ω
+ +

<
+ +

  （29） 

成 立 时 ， MISBG 存 在 纯 策 略贝 叶 斯 均衡
S I( ( )={non-infect} ( )={infect} ( )={non-a a a a b bA θ A θ A θ， ，  

defend}) 。这意味着传感节点属于易感节点时总

是选择动作 non-infect ，而属于感染节点时总是选

择动作 infect，入侵检测系统总是选择动作

non-defend 。证毕。 

虽然 MISBG 存在纯策略贝叶斯均衡，但这与

实际的防御要求不符，因为根据定理 1，入侵检测

系统总是选择动作 non-defend ，这就是说传感节

点传染恶意程序不会被入侵检测系统阻拦。因此

仅得到纯策略贝叶斯均衡是不够的，必须要找到

能用于检测恶意程序的混合策略贝叶斯均衡。 

定理 2  当 D (1 )
(2 1)
C R

R
ω

ρ
α ω
+ +

>
+ +

成立时，MISBG

模型存在混合策略贝叶斯均衡。 

证明：显然，只有条件 D (1 )
(2 1)
C R

R
ω

ρ
α ω
+ +

>
+ +

成立

时，MISBG 模型才有可能存在混合策略贝叶斯

均衡。 
设传感节点 I

aθ 的混合策略为 =( ,1 )aσ −ς ς ，那

么，入侵检测系统选择动作 defend 和 non-defend

的期望收益分别是： 

D

D D

(defend) ((2 1) ) (1 )
( ) (1 )( )

bE R C
R C R C

μ ρς α ρ ς
ω ρ ω

= − − + −

− − + − − −
 （30） 

 
(non-defend)

(1 ) (1 )
bE
R R R

μ
ρς ρ ς ρ

=

− + − + −
  （31） 

在传感节点 I
aθ 采取最优混合策略 *

aσ 前提下，

由入侵检测系统选择动作 defend 和 non-defend 的

无差异性可以得到： 

 (defend) (non-defend)b bE Eμ μ=   （32） 

因此，入侵检测系统采取的最优混合策略是： 

 * D( +1)
(1 2 )b

R C
R
ω

σ
ρ ω α

+
=

+ +
  （33） 

设入侵检测系统的混合策略为 =( ,1 )bσ −ς ς ，

那么参与者 a 采取动作 infect 和 non-infect 期望收

益分别是： 

 
I I

(infect) ( (1 )
) (1 )( )

aE R
C C

= − + − −

+ − −

μ ρς α α φ
ρ ς φ

  （34） 

 
(non-infect)

(1 ) (1 ) (1 )(1 )
aE R

R R R
= +

− + − + − −

μ ρςω
ρ ς ρ ςω ρ ς

 （35） 

在入侵检测系统采取最优混合策略 *
bσ 的情况

下，由参与者 a 采取动作 infect 和 non-infect 的无

差异性可以得到： 

 (infect) (non-infect)a aE Eμ μ=   （36） 

因此，传感节点 I
aθ 的最优混合策略为： 

 * I( )
+ (1 )a

C R
R R
ρ φ

σ
ρα φ ω

− −
=

− −（ ）
  （37） 

综上所述，MISBG 模型存在混合策略完美贝

叶斯均衡 ,* *
a bσ σ（ ），证毕。 

定理 2 表示在 MISBG 模型中，两个理性参与

者传感节点和入侵检测系统在博弈过程中，将选

择最优策略对 * *,a bσ σ（ ）。随着传感节点和入侵检测

系统博弈的不断推进，它们将根据定理 2 选择最

优的动作以获取最大的利益。 

4  仿真结果及分析 

本文实验仿真和数据分析通过 VC6.0 和

MATLAB R2013a 完成，其中仿真的关键参数设

置为：正方形网络区域大小为 500 m×500 m，无

线传感节点共 3 000 个，每次实验仿真 100 步，

入侵检测系统检测率 =0.7α ，误报率 =0.2ω ，入

侵检测系统防御的成本 D 40C = ，传感节点发起

传染的成本 I 40C = ，奖励收益 100R = ，传感节

点如果传染恶意程序没有被检测到的收益

=150φ ，易感节点的正常死亡概率 0.005η = ，感

染节点的死亡概率为 0.008ε = 。实验中通过变换

传感节点的通信半径 r ，恶意传感节点的初始数
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量，求解处于 I 状态的传感节点的数量随时间的

演化曲线。 

图 5 给出了在恶意程序的传染过程中，传感

节点的通信半径分别为 6 m、8 m、10 m 时，处于

I 状态的传感节点的数量变化趋势。通过图 5 可以

分析得到，传感节点的通信半径越大，恶意程序

传染的范围越大，传染的速度越快，也就是说，

每个时间步内被感染传感节点的数量增加越多。

此外，恶意程序的传染过程可分为传染加速、传

染平稳和传染消亡 3 个阶段。通信半径越大，传

染加速期越长，传染的平稳期越短，被感染传感

节点数量减少得越快。 

 
图 5  通信半径对恶意程序传染的影响 

图 6 给出了在恶意程序的传染过程中，WSN

中处于 I 状态的传感节点的初始数量分别为 50 个、

100 个、150 个时，处于 I 状态传感节点的数量变

化趋势。通过图 6 可以分析得到，感染节点的初

始数量越大，恶意程序传染得越快，每个时间步

内传感节点被感染的数量增加得越快，但是，传

染加速期和传染平缓期都变短，被感染传感节点

数量减少得越快。 

图 7 给出了传感节点和入侵检测系统之间博

弈时，入侵检测系统是否实施防御，对处于 I 状

态的传感节点的数量变化趋势。通过图 7 可以分

析得到，当入侵检测系统防御时被感染的传感节

点较少，而且处于 I 状态的传感节点会提前进入

消亡阶段。 

 
图 6  感染节点的初始数量对恶意程序传染的影响 

 
图 7  入侵检测系统的防御策略对恶意程序传染的影响 

图 8给出了在恶意程序的传染过程中，WSN

中 3 种状态的传感节点的数量变化趋势。通过

图 8 可以分析得到，状态 I 和状态 S 的传感节点

的数量变化趋势相似，传染的 3 个过程比较明

显，而且基本在同一时刻，两种状态的传感节

点迅速减少，死亡节点迅速增加，恶意程序处

于消亡阶段。 

 
图 8  感染节点的数量随时间的变化曲线 
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5  结束语 

本文针对 WSN 中恶意程序的传染问题，提出

了基于静态贝叶斯博弈和元胞自动机理论的恶意

程序传染模型，研究恶意程序在 WSN 中的传染行

为，并对恶意程序的传染动力学特征进行分析。

实验分析了传感节点的通信半径、感染节点的初

始数量、入侵检测系统的策略等因素对恶意程序

在 WSN 中传染行为的影响。研究结果表明，该模

型可以更有效地描述恶意程序在 WSN 中的传染

过程以及各种状态的传感节点随时间的动态演化

趋势，对有效抑制 WSN 中恶意程序的传染具有理

论指导意义。 
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